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1 序論
近年情報社会においてインターネット広告市場は年々
拡大しており，電通が発表した「2012年日本の広告費」
[1]や西村ら [2]によれば，日本国内におけるインター
ネット広告の位置づけはテレビ広告に次ぎ，年々増加
傾向にあり利用が増えている．インターネット広告の
利点としては，複数の消費者に対してそれぞれを ID
等で紐づけすることで個々に合った広告を提供するこ
とが出来ることであると考えられる. しかし行動履歴
を収集するということからユーザのプライバシーを侵
害するものであるとの見方もされている. 例えば情報
処理推進機構（IPA）では「パーソナル情報保護と IT
技術の調査」[3]により個人情報の活用事例や IT関連
技術, 法制度, 市場を調査し, 健全なパーソナル情報の
活用市場を実現していく上での課題を明らかにしてい
る. 現在の技術動向をみると, 氏名や住所など個人を
特定するためのデータに加えてインターネットや SNS,
位置情報, 画像情報などの周辺情報からも個人をプロ
ファイルし特定できる状況になり, 個人への攻撃に利
用される可能性もあると指摘されている. それでも匿
名化技術を実際に実用化しているケースは少ないとい
う. プライバシー侵害の懸念を解消するためには, プ
ライバシー情報から個人を識別できないようにする技
術が十分でなければならない.
本研究ではそのなかでもインターネットのWeb履
歴について着目する. Web履歴は行動ターゲティング
広告にて利用されるために第三者 Cookieを用いて収
集されていることがある. 行動ターゲティング広告と
は, Webサイトの検索や閲覧の履歴など, インターネッ
ト利用上の行動履歴を収集, 分析し, 消費者の関心事に
あった広告を適切なタイミングで配信する広告手法で
ある. このように集められたWeb履歴は現在 IDによ
る匿名化がおこなわれているが, 必要以上にデータの
ひも付けを行っていると考えられる. 本稿において実
験結果を示すとともに, 結果に基づいて考察し, プライ
バシーを保護出来る解決策を提案する.
2 行動ターゲティング広告
行動ターゲティング広告とは,ユーザの行動履歴を基
にユーザの興味関心を推測しその人に向けてインター
ネット広告を表示する広告手法である. 行動履歴とは
一般的にページの閲覧履歴, 広告のクリック, 検索キー
ワードなどを指している. 実現方法も, 会員制のサイト
などで購買履歴や閲覧履歴を基に嗜好を分析する会員
型やアドネットワークを形成して広告配信サーバを 1
つにまとめることで広告の閲覧とウェブサイトの情報
を組み合わせることで嗜好を分析するアドネットワー
ク型などがある. 本研究では Cookieを用いて閲覧者
を識別しWeb履歴を収集し分析する手法について考
える. Cookieを用いた手法では広告配信サーバが閲覧
者を識別するために Cookieを発行する. 次に Cookie
と第三者 Cookieがユーザの履歴を収集する方法につ
いて説明する.
2.1 Cookie
Cookieとは, サーバとの通信において, 特定の情報
をクライアント（ブラウザ）に保持させるものである.
これにより, 次回, 同じサイトに訪れたとき, 自分だけ
のカスタマイズされた画面を表示させたり, オンライ
ンショッピングではショッピングカートとしても使わ
れている. Cookieを受け取る時のサーバとの通信を図
1に示す.
また受け取りの通信手順は以下のとおりである.
ユーザ ：A社のサイトにアクセスするリクエストを
A社のサーバ送る
A社のサーバ ：ユーザのアクセスを受けてサイトの
情報と ID等の情報が入った Cookieを送る
ユーザ ：サイトを閲覧できる
図 1: Cookieの仕組み
図 2: 第三者 Cookie の仕
組み
ユーザのブラウザで A社の Cookieを管理する
後日, ユーザが A社のサイトを閲覧したとき
ユーザ ：A社のサイトにアクセスする際にリクエス
トと前回受け取った Cookieを送る
A社のサーバ ：ユーザのアクセスのリクエストと
Cookieを受け取り Cookieに入ってる情報を反映
させたサイトの情報を送り返す
ユーザ ：前回の情報を反映させたサイトを閲覧するこ
とができる
2.2 第三者Cookie
通信を行う際に一対一だけのやり取りでない場合が
ある. 主に広告会社などがそのアクセスするサイトに
広告を掲載する契約を結んでいる場合にユーザは広告
会社と通信を行い広告をブラウザに表示させている.
その際に通常の Cookieのやりとりが広告会社ともお
こなわれる. この Cookieはサイト運営者ではない第
三者が発行する Cookieであることから第三者 Cookie
と呼ばれる. 第三者Cookieのサーバとの通信を図 2に
示す.
前提としてA社, B社ともにX社の広告が埋め込ま
れているとする.
ユーザが X社の広告が埋め込まれている A社のサ
イトにアクセスし, 後日 B社のサイトにアクセスする
場合を考え, 以下に通信手順を示す.
ユーザ ：A社のサイトにアクセスするリクエストを
A社のサーバ送る. 同時にX社の広告を受け取る
ために X社にもリクエストをおくる
A社のサーバ ：ユーザのアクセスを受けてサイトの
情報と ID等の情報が入った Cookieを送る
X社のサーバ ：ユーザのアクセスを受けてサイトに
埋め込む広告情報と ID等の情報が入った Cookie
を送る
ユーザ ：X社の広告が入った A社のサイトを閲覧で
き, ユーザのブラウザで A社と X社の Cookieを
管理する
後日, ユーザがX社の広告が埋め込まれている B社の
サイトにアクセスをする.
ユーザ ：B社のサイトにアクセスするリクエストをB
社のサーバ送る. 同時にX社の広告を受け取るた
めに X社にもリクエストと A社にアクセスした
ときに受け取った X社の Cookieをおくる
B社のサーバ ：ユーザのアクセスを受けてサイトの
情報と ID等の情報が入った Cookieを送る
X社のサーバ ：ユーザのアクセスを受けてサイトに
埋め込む広告情報と受け取った Cookieを更新し
て Cookieを送りかえす
ユーザ ：X社の広告が入った B社のサイトを閲覧で
きる
このとき, X社ではユーザから送られた Cookieは A
社のサイトを閲覧した際に送った Cookieと同様であ
ることがわかる.そのためX社にあるユーザのCookie
情報からユーザが A社と B社のサイトを閲覧したこ
とが確認できる.
2.3 第三者サーバにおけるデータの危険性
上記の方法で Cookie を利用し, 広告配信サーバは
Web履歴を収集している. 上記では一人のユーザに対
表 1: 広告配信サーバにあると思われるデータ表
ユーザ 閲覧したサイト
001 A B C D E F G H
002 A B C K T E V G
003 A B C J F L S V
004 A B C I Y G R E
してWeb履歴を収集した様子を示しているが複数人
になってもそれぞれ同様に収集してる.
ここで広告配信サーバが持つであろうデータの簡略
形を想定する. 4人のユーザがそれぞれ様々なサイト
を閲覧した時のデータの集合を表 1に示す.
多くのサイトにおいて,「行動履歴は, 興味・関心の
近い利用者（ブラウザ）をグループ化するためだけに
使用しており, 特定の利用者の興味・関心を分析して
いるわけではありません. 」と記載されているだけで
ある. この時のデータの匿名性の保ち方だが, ユーザ
を IDで管理しているため個人を特定できるものでは
なく他のユーザと区別がつかないため安全とされてい
る. しかし, 「利用者視点を踏まえた ICTサービスに
係る諸問題に関する研究会」[3]では IDと個人情報を
紐づけることが簡単であると指摘している.
表 1の緑色のように閲覧履歴が他の人とかぶってい
る場合はそれぞれがお互いの特徴を消しており, その
サイトを見たことが漏洩したとしてもどの IDなのか
分かることがないため匿名性が保たれていると考えら
れている. では赤いサイトを閲覧した場合はどうだろ
うか? このデータ集合においては他の誰も同じサイト
を閲覧してないことから完全に一意に決まってしまう
ことが分かる. つまりユーザ 001においては Aや F
などのサイトを閲覧した情報が漏れたとしてもそれは
ユーザ 001であるのか, それともユーザ 003なのか判
断することはできない. しかし Dや H などのサイト
を閲覧した情報が漏れてしまった場合はその履歴は間
違いなくユーザ 001でありDやH だけでなく A～H
までのユーザ 001が閲覧したすべてのサイトが分かっ
てしまう.
3 実験
本研究実験では，行動ターゲティング広告の危険性
を確認するために特定のドメインを数分見てもらう実
験を行った．本節では，今回の実験方法と環境につい
て説明した後，実験結果を示す．
3.1 実験方法・環境
本実験では６つのドメインで実験を行った. それら
はジャンルがかぶらないように選んだ.
asahiでは時間帯が変化することでトップニュースが
変化するなど頻繁にユーザインターフェースが変化す
るため同時刻で同時に収集した. 他の５ドメインでも
大きな変化がないように１週間以内に限定して調べた.
実験の参加者をユーザUi（1  i  n）とする. ユー
ザは指定した各ドメイン内をそれぞれ自由に 10分程度
閲覧していき, 履歴としてページ Pi;m（1  m  M）
を残す. 述べ 57人に協力を頼んだが, それぞれの接続
状況などの差によってM はばらつきがあった. 平均
では 15ページで一番少ないものは 3ページ, 一番長い
ものは 36ページ集まった.
また実際の行動ターゲティングでは同ページの閲覧
回数もカウントしていると考えられるが今回は何回同
じページを閲覧しても 1回としてカウントした.
集計したデータから RUi を算出する. RUi とは Ui
が収集データを他のユーザと比較して, どの程度特徴
ある履歴を持っているかを表す式であり, 以下のよう
に定める.
RUi =
Uiだけが見たページの総数
M
この RUi を用いて実験結果をまとめる.
3.2 実験結果
各ドメインで表 1のように履歴を収集した. それら
を他人と比較し, どの程度他人と同じページを閲覧す
るかを調べた. 各ドメインにおいての閲覧状況を表??
に示す. 分野別に見ると zozoや horiproなど最大RUi
が 90%を超えているのに対し, yoshimotoは最大 RUi
が 38%程度しかなかった.
また, 閲覧した P 数の多さに対してどの程度RUi が
上がるかをすべてのデータを集計して調べ表??にまと
めた. M が上がるにつれて最大RUi が上昇していった
がM=22の時でも 68%を取るデータも存在した. 人
によって他の人と同じような一般的なページしか閲覧
しない場合は, 履歴数M が増加しても RUi は上がら
ないのが分かる.
次に各ジャンルごとに比較した. ここでは違いが顕
著に出た yoshimotoと zozoの集計結果を図 3と図 4
に示す. 縦軸はM であり, 横軸はユーザ Ui を閲覧数
の少ない方から並べた. 青い部分が他のユーザと重な
る履歴がある P 数で, 赤い部分はユーザ Ui だけが閲
覧した P 数である. 比較すると赤と青の比率が互いに
大きく違うことが分かる.
図 3: yoshimoto集計結果
図 4: zozo集計結果
4 考察
2.3節で述べてたように収集されてたデータの匿名
性は他人との履歴の集合がユーザ同士で全てかぶる事
で達成されると考えられる. 理想的には表 1のように
履歴が集まりサイトGのように閲覧履歴のデータの中
で唯一となる履歴が存在しないのが良いと考えられる.
もし, このサイトGように唯一となる履歴と個人を特
定される情報が紐づけが出来てしまった場合に匿名性
は破れ, それ以前とその後の履歴もすべて IDが同一
であれば漏洩してしまう. 結果より, 他人とすべての
閲覧履歴が被っているのはM が低いときだけだと予
想していたがM=16～20の時でもすべてかぶる状況
(RUi=0%)が生まれていた. 本来であればすべてのM
でRUi=0%になることが望まれるがどうしても特徴あ
るページの履歴は存在してしまうと考えられる. 特徴
ある履歴が生まれた後にできる対策は定期的に IDを
切り替えたりするなどの方法が考えられる.
一般的に第三者 Cookieは人為的に削除することで
対策されることが多いと思うが, 自分の履歴自体がど
の程度特徴あるものかによって危険度が変わると考え
られる.
例えば図 3や図 4のようにジャンルの違いによって大
きく比率が違うのが分かる. ここから言えることは閲
覧するページによって危険度は異なるということだ.
図 4より閲覧すればするほど赤い部分は増加している
のが分かる. 逆に図 3からは閲覧をしてもそのユーザ
だけが閲覧したページは増加するわけでなく他人と共
通した P 数が増加しているのが分かる. これらから言
えることは閲覧している P 数が一定以上を越えたから
第三者 Cookieを消そうとする対策は適切でないと言
える. 多くの履歴を残したとしてもそれが多くの人と
同じページであれば特定されない. 反対に少ない履歴
だとしても他のユーザと共通しないページばかりを閲
覧しているならば, それはより多く履歴を残している
ユーザよりもプライバシー情報が漏洩する危険性が高
いと言える.
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